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Ogretmen Adaylarinin Cocuklarin Dijital
Istismara Kars1 Korunmasina Iliskin Adli
ve Idari Yonden Goriisleri

0zet

Teknolojinin gelismesiyle dijital diinyaya olan ilgi artmustir.
Cocuklarda dijital diinyaya fazlasiyla ilgi gostermektedirler. Co-
cuklar gercek kimliklerinden dnce sanal kimliklere biiriinmekte
ve daha dogmadan dijital ayak izine sahip olmaktadir. Arastir-
ma, 6gretmen adaylarinin ilkokul &grencilerini dijital istismara
karst adli/idari koruma yollar1 hakkindaki goriislerini almay1
amaclamistir. Arastirma 2021-22 akademik déneminde bir dev-
let tiniversitesinin Egitim Fakiiltesi’nde 6grenim goéren 11 siif
ogretmeni adayimi kapsamaktadir. Arastirmada nitel arastirma
yontemlerinden durum ¢alismas1 deseni kullanilmistir. Ornek-
lem tiirlerinden ise dl¢iit 6rneklem teknigi ile gergeklestirilmistir.
Arastirma verileri, yine arastirmaci tarafindan gelistirilmis yart
yapilandirilmis goriisme formu ile toplanmis ve igerik analizi ile
¢ozlimlenmistir. Arastirma sonuglarina gore; 6gretmen adaylari
ilkokul 6grencisinin yasadig: herhangi bir dijital istismart aile ve
okul idaresine bildirme ¢abasi i¢inde olacaklari, hangi kurumlara
bagvuracaklarini ve bagvuru yapma siirecinde izleyecekleri yolu
tam olarak bilmedikleri, sikayete konu olan istismar ile ilgili ve-
rileri yonetmekte bilgi eksiklikleri oldugunu belirtmislerdir. Bu
kapsamda 6gretmen adaylariin ¢ocuklara yonelik dijital istismar
ve ihmale kars1 egitim almalari, istismar belirtilerini anlayabil-
meleri, bildirim yiikiimliiligiiniin 6nemini ve sikdyet siirecinin
yonetimini hizmet oncesi egitimde 6grenmelidirler. Ogretmen
egitim programlarina dijital 6gretmenlik ve dijital risklere kars1
miidahale yaklasimlari gibi se¢gmeli dersler konarak, ¢ocuklar

istismardan korumaya yonelik sistematik egitimler verilmelidir.

Anahtar Kelimeler: Dijital diinya, dijital istismar, dgretmen
adaylari
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Abstract

With the advancement of technology, there has been a surge in
fascination towards the digital realm. Children show great inter-
est in the digital world. Children take on virtual identities before
their real identities and have a digital footprint before they are
born. The research aimed to obtain the opinions of pre-service
teachers about the ways of judicial/administrative protection of
primary school students against digital abuse. The research cov-
ers 11 pre-service primary school teachers studying at the Fac-
ulty of Education of a state university in the 2021-22 academic
term. Case study design, one of the qualitative research methods,
was used in the study. Among the sampling types, it was carried
out with the criterion sampling technique. The research data were
collected through a semi-structured interview form developed by
the researcher and analysed by content analysis. According to
the results of the research, pre-service teachers stated that they
would make an effort to report any digital abuse experienced by
a primary school student to the family and school administration,
that they did not know exactly which institutions to apply to and
the way to follow in the application process, and that they lacked
knowledge in managing the data related to the abuse subject to
the complaint. In this context, pre-service teachers should be
trained against digital abuse and neglect against children, under-
stand the signs of abuse, and learn the importance of the obliga-
tion to report and the management of the complaint process in
pre-service education. Elective courses such as digital teaching
and intervention approaches against digital risks should be in-
cluded in teacher education programmes, and systematic training

should be provided to protect children from abuse.
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Giris

Dijitallesme her gegen giin yasami yakindan etkilemekte ve insanligi donilistime ugratmaktadir. Gelecegin
ka¢inilmazbir olgusu olan dijitallesme insanlarin gercek kimliklerinden 6nce dijital kimliklere biiriindiikleri
bir siirectir. Insanoglu saniyeler i¢inde bilgilere eristigi, sanal gerceklikle yakindan etkilestigi, diinyay1
farkli anlamlandirip kavradigi dijital diinyada pek ¢ok ihtiyacina ¢dziim aramaktadir. Dijital diinyada cocuk
yetistirmek ve ¢ocugun gercek diinyaya uyum saglamasina calismak gitgide daha zor olmaktadir. Dijital
diinyada dogan ¢ocuklar, yetigkinlere kiyasla teknolojiye daha kolay uyum saglamaktadirlar ancak dijital
diinyanin risklerine de daha agik hale gelmektedirler (Devrani, 2021; idris, 2017; Kaya, 2021:84). Tiirkiye
Istatistik Kurumu’nun 2021 yili Cocuklarda Bilisim Teknolojileri Kullanim Arastirmasi sonuglarina
gore; 6-15 yas ¢cocuklarda internet kullanim1 %82,7 olmus, diizenli internet kullanim1 artmistir. Diizenli
internet kullanan ¢ocuklarin %31,3” ii sosyal medyay1 giinde ortalama 3 saat kullanmistir. Yine ¢cocuklarin
%064,4’1 akilli telefon kullanmis, %97,9’u akilli telefonunu diizenli olarak her giin veya haftada en az bir
defa kullandigin1 belirtmistir. Bilgisayar, akilli telefon, tablet, oyun konsolu vb. teknolojik iirinlerden
en az birini kullandigim belirten ¢ocuklarin orani %66,6 olmustur. Hemen her giin veya haftada en az
bir defa dijital oyun oynayan cocuklarin orani ise %94,7’dir (TUIK, 2021). Pandemiler gibi zorunlu
hallerde de teknolojik iletisim artmis, dijital teknolojiler egitimde daha sik kullanilmaya baslanmustir.
Web 2 araglari, yapay zekalar, biyometri, akilli kartlar, blok zinciri, bulut biligimi, post-panoptik gézetim
aygiti, e-igerikler, sanal gerceklik teknolojileri, mobil cihaz teknolojileri, giyilebilir teknolojiler, dijital
medya ve sosyal medya egitimde daha ¢ok kullanilir olmustur. We are social grubunun 2021 verilerini
iceren raporuna gore; diinya genelinde insanlarin giinliikk ortalama yedi saatini internette gegirdikleri,
internet erigiminin %96,2’sinin mobil telefonlar araciligi ile yaptiklari, “google.com”, “youtube.com” ve
“facebook.com” gibi paylasim sitelerini daha ¢ok ziyaret ettikleri belirtilmistir (Branding Tiirkiye, 2021).
Teknolojinin yogun sekilde kullanilmasi, elektronik uyaranlarla fazla uyarimlar, sosyal medya takipciligi,
oyun bagimliliklari, internette eglenme amacl vakit gegirme, vb. 6zellikle cocuklar1 dijital risklerle kars1
karstya birakmistir. Glinlimiizde dijital diinyanin ¢ocuklara ne yaptigi degil, ¢ocuklarin dijital diinyada
ne yaptigi 6n plani ¢ikmistir. Degisen tiiketim aligkanliklari, dijital diinyay1 vakit gecirmek, eglenmek,
iletisim kurmak, takdir edilmek, begenilmek gibi farkli doyum araglari olarak kullanan ¢ocuklarin dijital
diinyadaki risklere, ne yazik ki, maruz kaldig1 goriilmektedir. Belki de asil sorun dijitallesen diinyada insan
olmanin anlam1 ve gergek ile sanal diinya iliskisinin nasil kurulacagidir (Calapkulu, ve Alp, 2020:133;
Giirova, 2021:69; Marangoz ve Ozen, 2021:58; Nalbantoglu, 2021: 15; Ozdemir, 2020:83).

Ebeveynler ¢cocuklarini internet kullanimi konusunda egitmeli, net sinirlar koymali ve dijital cihazlarda
gezinme konusunda onlara rehberlik etmelidir. Dijital etkilesimi gercek diinyadaki sosyal ve fiziksel
faaliyetlerle dengelemek de ¢ok Onemlidir. Ebeveyn kontrolii gerekli olsa da, c¢ocuklara dijital
diinyay1 kesfetme ve 6grenme Ozgilirligli taninmali, yapict etkilesimler tesvik edilmeli ve riskler en
aza indirilmelidir (Gedik, 2023). Diger taraftan ¢ocuklarin gelismesi ve yetismesinde rolii olan biitiin
yetiskinlerin 6zellikle ebeveynlerin ve 6gretmenlerin diinyadaki dijitallesme hedeflerine yonelirken
olanaklar1 ve riskleri yonetebilmeleri gerekmektedir. Bu yonetim, bu risklerin farkinda olma, dijital
okuryazarliklara sahip olma ve ideal dijital ebeveyn veya 6gretmen olma nitelikleri ile ger¢eklesecektir.
Dijital diinyadaki riskler, ¢gocuklara ¢ok daha fazla zarar verir. Clinkii ¢ocuk; baskasinin bakimina ve
korumasina ihtiya¢ duyan ve bu nedenle bir yetiskine (ncelikle ebeveyn, sonrasinda 6gretmen) bagimli
olan ve heniiz kendi ihtiyaglarini karsilayabilecek olgunluga erismemis kisidir. Dijitallesme tiim diinyay1
etkisi altina almistir. Ozellikle ¢ocuklar kiigiik yaslardan itibaren yogun bir teknolojik uyarana maruz
kalmakta ve ¢ok ¢esitli teknolojik tirtinleri kullanarak fazlaca dijital deneyime sahip olmaktadir. Bu
durum ¢ocuklugun kendisini olumlu veya olumsuz olarak etkilemektedir. Ozellikle dijital diinya riskleri
karsisinda ¢ogu zaman caresiz birakmaktadir. Bu riskler, genel olarak, icerik riskleri, iletisim riskleri
ve ticari riskler olarak gruplanmaktir. Daha 6zelde ise saglik sorunlari, yasa disi igerik riskleri, siber
suclar, veri ihlalleri, zorbaliklar, bagimliliklar, siddet, istismar, kisisel bilgilerin somiiriilmesi, bilgi
giivenligi, temas riskleri, telif hakk: ihlali, ¢gevrimi¢i dolandiricilik, taciz, zararli tavsiyeler, temas riski,
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takip, bilingsiz harcamalar, pedofili, zararli (kiskirtici, yaniltici) igerik, yasadisi faaliyetler, kendine zarar
verme, kotli 6rnek olma, subliminal mesajli bilgisayar oyunlari, mahremiyet ihlali, hak gaspi, reklam
ve ticari ikna olarak siralanabilir (Sagir vd, 2019: 61; Sirakaya ve Seferoglu, 2018; Unal ve Yildiz,
2020:204). Cocuklarin dijital diinyada 6zgiirlesirken nasil korunacaklar1 da ayri bir sorun olmaktadir.
Dijital teknolojilerin kullanilmasi biitiin diinya vatandaslarinin esit hak ve sorumluluklarina sahip dijital
vatandaglar olabilecegini gdstermektedir. Bilgi teknolojileri ve iletisim kurumu (BTK) dijital diinyanin
bilingli ve glivenli kullanimi igin birgok caligma yapmakta sorunlu/yanlis kullanimlara dikkati gekmektedir.
Dijital diinyay1 sorunlu bir sekilde kullananlar, bilingsizce zamanlarint harcamakta ve riskleri pesinen goz
ard1 etmektedirler. Dijital vatandas olabilmek olarak nitelendirilen siirecte olasi risklerin azaltilmasi igin,
dijital erisim kaynaklari, giivenli sayfalar bilgisi, temas riski olmayan giivenli kisilerle iletisim, dogru
bilgi dogru erisim ile ifade edilen dijital okuryazarlik, dil ve davraniglar1 kapsayan dijital etik, dijital hak
ve sorumluluklar, dijital saghk, dijital giivenlik ve dijital kanunlarin bilinmesi gerekmektedir. Ozellikle
dijital kanun dijital her vatandasin dikkat etmesi gereken adli/idari kurallar1 bilmesi, sanal ve gercek
diinyada sug¢ olabilecek her tiirlii davranis bilinci kazanmasi ve dijital diinyada sug olabilecek isleyisleri
ilgili mercilere gikayet yollarini bilmesi anlamina gelmektedir (Cubukcu ve Bayzan, 2013:161).

Cocuklar dijital diinyanin risklerine kars1 farkli kurum ve kanunlarla korunmaktadirlar. Ornegin BM
Cocuk Haklar1 Sézlesmesi, ¢ocuk haklari ile ilgili olarak yapilan hukuki diizenlemelerde ¢ocugun yiiksek
yarar1 gdz oniine alinmas1 yoniinde diizenlemeler yapmaktadir. Yine Birlesmis Milletler Cocuklara Yardim
Fonu (UNICEF) diinyada ¢ocuk haklari ile ilgili ¢alismalar yapmakta, ¢ocuklarin egitime erisimlerini
kolaylastirmak ve onlar1 daha iyi yasam kosullarina ulastirmak i¢in diinyanin bir¢ok {iilkesinde cesitli
kurumlarla ortak is birlikleri gergeklestirmektedir. Bununla birlikte evrensel insan haklar1 yasalarina
paralel olarak birgok yasada ¢ocuk haklarina iliskin 6zel diizenlemelere rastlamak miimkiindiir. Ornegin
Tirk Medeni Kanunu’nun 346. 347. ve 348. maddeleri ile ¢cocugun yiiksek yararinin gozetilmesi 6n
plana c¢ikartilmistir. Yine 5395 sayili Cocuk Koruma Kanunu ile risk altindaki ¢ocuklarin korunmalari
icin gerekli giivenlik onlemleri siralanmaktadir. Bu onlemlerin basinda ¢ocuk ve aile sorunlar ile
cocuk hukuku ve ¢ocuk suglulugunun 6nlenmesi alanlarinda c¢alisacak sosyal calisma gorevlilerinin
gorevlerini ¢ocuk lehine yapilmis diizenlemeler gelmektedir. Tiirk Ceza Kanunu (TCK), cocuklar ile
ilgili maddelerin yer aldig1 bir diger 6nemli yasadir. Yine ayni kanunda ¢ocugun ceza sorumlulugunun
bagladig1 yas sinir1 12 olarak belirlenmistir. Anayasa’nin 20. maddesi de, “Herkes, kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar” ifadelerine yer vererek, kisisel
verilerin korunmasi ile ilgili esas ve usulleri belirlemistir. Yine 2016 yilinda kabul edilerek yiiriirliige
giren Kisisel Verilerin Korunmasi Kanunu da “Kisisel verilerin islenmesinde basta 6zel hayatin gizliligi
olmak tizere kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen usul ve esaslari
diizenlemeyi amaclamaktadir (Giingdr, 2021:3). Ornegin, Insan Haklar1 Sézlesmesi’nde yer alan insan
haklarin1 ve temel Ozgiirliikklerini glivence altina almakla ilgili ylikiimliiliikklerde 6zellikle ¢ocuklarin
dijital diinyadan azami 6l¢iide yararlanabilmeleri, siber su¢lardan korunma, 6zel hayatin korunmasi ve
kisisel verilerin korunmas1 haklarinin savunulmasiyla ilgili olarak kararlar alinmistir. Cocuklarin Cinsel
Suistimal ve Cinsel Istismara Kars1 Korunmasia iliskin Avrupa Konseyi Sozlesmesi’nde de ailelerin
cocuklarin ruhsal ve bedensel sagliklarini zora sokacak riskler konusunda bilgilendirilmeleri gerektigine
deginilmistir. Cocuk haklar1 s6zlesmesinde de, ¢ocuk haklariin 6zellikle dijital ortaminda daha kolay
ihlal edilebilecegini, komitenin bundan ciddi anlamda kaygi duydugunu ve devletlerin gerekli teknolojik
alt yapilarin1 bu durumlarla miicadeleye yonelik gelistirmeleri gerektigini belirterek devletlere cesitli
yiikiimliiliikler yiiklemistir. ATHM, cocuklara iliskin temel degerlerin ve 6zel yasamin ¢ok onemli
yanlarini tehlikeye atan ciddi eylemlere karsi etkili ceza hukuku maddeleri ve sorusturmalarinin gerekli
oldugu goriisiine varmistir. Avrupa Birligi Siber Suglar S6zlesmesi’nde ¢ocuklara yonelik bilisim suglarina
iligkin diizenlemeler yapilmistir. 18.10.1982 tarih ve 2709 sayili Tirkiye Cumhuriyeti Anayasasi’nin
“ailenin korunmasi ve ¢ocuk haklar1” baslikli 41°nci maddesinde devlete, ¢ocuklarin her gesit istismara
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kars1 korunmasi konusunda pozitif yiikiimliiliik yiiklemistir. Tiirk Medeni Kanunu’nda (24.madde)
mahremiyete yonelik unsurlar, TCK’da (134., 135., 136., 137. Maddeleri) 6zel hayat ve mahremiyet
konusu ile ilgili diizenlemeler yapilmistir (Barkus ve Kog, 2019: 36; Caliskan, 2019; Eroglu, 2018:135,
Karaduman, 2019:694).

Calismanin 6nemi

Bu ¢aligsma, dijital ¢agda ¢ocuklarin kisisel verilerinin korunmasi ve siber istismar gibi alisilmadik sug
tiirlerine iliskin kamu bilincinin artirilmas1 agisindan biiyiik &nem tasimaktadir. Internetin yaygin kullanimi
nedeniyle ¢ocuklar, fiziksel sinirlamalarin Gtesine gegen tehlikelere maruz kalmaktadir. Dijital alemde
failler, ¢ocuklarin kisisel bilgilerini tehlikeye atmak icin gizlilik ihlallerinden yararlanmaktadir. Ortaya
¢ikan bu tehditlerin, kii¢iiklerin istismar edilmesi, zorlanmasi ve c¢evrimigi etkilesimlerin ¢evrimdisi
karsilagmalara doniistiiriilmesi gibi uygulamalarla bir araya gelmesi, cocuk magduriyetinin kapsamini
genisletmektedir. Aileler, egitim kurumlari ve devlet, ¢ocuklar1 ¢evrimigi ortamin tehlikelerinden
korumaya yonelik adimlarin uygulanmasinda énemli yiikiimliiliikler tasimaktadir (Ozkaya, 2023).

Bu calisma, dijital cagda ¢ocuklarin kisisel verilerinin korunmasi ve sanal istismar gibi pek bilinmeyen
sug tiirleri konusunda toplumsal farkindaligin artirilmasi agisindan biiyiik 6neme sahiptir. 2016 yilinda
kurulan Kisisel Verileri Koruma Kurumu (KVKK), ihlal bildirimleri, sikdyet modiilleri ve g¢ocuklarin
kisisel verilerinin korunmasina dair 6nemli bilgiler sunarak bu alandaki yasal diizenlemelerin ve
uygulamalarin 6nemini vurgulamaktadir. Bu kurumun ¢alismalari, dijital ortamda ¢ocuklarin korunmasina
yonelik 6nlemlerin ne kadar hayati oldugunu gostermektedir.

UNICEF'in 2018 yilinda yaptigi acil ¢agrida ise dijital erisimin getirdigi biiylik yararlarin yani sira,
¢ocuklar i¢in olusturdugu riskler ve sakincalarin da oldugunu vurgulamaktadir (Ozbay, 2021:454). Bu
cagri, dijital ortamlarin ¢ocuklar i¢in sundugu tehlikelerin ciddiyetini ve bu konudaki acil dnlemlerin
gerekliligini ortaya koyuyor. Bu baglamda, bu arastirmanin amaci, giderek dijitallesen diinya bu énemli
konuya dikkat ¢cekmek, cocuklara yonelik bilisim suglarina iliskin arastirmalara katkida bulunmak ve
toplumu sanal istismar gibi az bilinen sug tiirleri konusunda bilin¢lendirerek aydinlanmasina katkida
bulunmaktir. Bu calisma, dijital ortamda gergeklesen ¢ocuk istismari suclarina karst alinacak dnlemler
ve izlenecek yollar konusunda 6nemli bir kaynak olusturmay1 hedeflemektedir. Arastirma, dijital ortamda
gerceklesen cocuk istismari suguna karsi izlenecek yollar agisindan 6nem tagimaktadir.

Ogretmen adaylar1, cocuklarin dijital istismardan korunmasinda ¢ok dnemli bir rol oynamaktadir. Bu,
yalnizca bilgi ve biling edinmeyi degil, ayn1 zamanda yerlesik yasal ve idari yapilarin kavranmasini da
gerektirir. Dijital ¢agda ¢ocuklarin etkili bir sekilde korunmasi igin siirekli mesleki gelisime oncelik
verilmesi, politikalarin stirdiiriilmesi ve farkli sektorler arasinda is birliginin tesvik edilmesi biiyiik 6nem
tasimaktadir (OECD, 2023). Ayrica ¢agin ortaya ¢ikardigi yeni sorunlar ve riskler goz dniine alindiginda,
Ogretmenlerin adaylarinin bu konunun ele alinmasindaki rol ve sorumluluklarinin 6nemi artmaktadir.
Arastirma 6gretmen adaylarinin ¢ocuklara yonelik dijital istismara karsi adli/idari yaptirimlar hakkindaki
goriislerini almay1 amaglamistir. Bu amag¢ kapsaminda su sorulara yanit aranmistir.

1- Ogrenciye yonelik dijital istismarda dgretmenin takip edecegi siire¢ nedir?
2- Ogrenciye yonelik dijital istismarda yapilacak resmi bagvurular nelerdir?

3- Sikayete temel olacak veri yonetimi nasil olmalidir?
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Yontem

Kapsamli bir inceleme yapabilmek i¢in ¢caligmada nitel aragtirma desenlerinden durum caligmasi deseni
kullanilmistir. Bu yaklagim, belirli orneklerin veya olgularin derinlemesine analiz edilmesine olanak
taniyarak katilimcilarin deneyimleri ve gozlemleri hakkinda dogal baglamlar icinde degerli i¢goriiler
saglamaktadir. Bu yontemin kullanilmasiyla durumun derinlemesine aragtirilmast miimkiin olmakta,
boylece i¢ goriilii ve baglamsal bulgular elde edilebilmektedir. Sinirlandirma, ¢alismanin kapsamini
ve baglamini belirli bir grup veya durumla kasitli olarak daraltmay1 igerdiginden, durum g¢aligmasi ¢ok
onemli bir rol oynar (Yildirim ve Simsek, 2008). Bu yaklagim, arastirma konusunun derinlemesine analiz
edilmesini saglar. Bu deseni takip eden mevcut ¢alisma, benzersiz bir katilimer grubu ile ayirt edilmekte
ve bakis agilart kapsamli bir sekilde incelenmektedir.

Bu ¢alismanin ana odagi, ilkokul dgrencilerini potansiyel dijital platform istismarlarindan korumaya
yonelik yasal ve idari yaptirimlar konusunda egitimci adaylarinin goriislerini analiz etmektir. Dijital
teknolojinin ¢ocuklarin hayatinda giderek daha yaygin bir rol oynamasiyla birlikte, egitim sektdriine
girmek {izere olanlarin bakis agilarini anlamak ¢ok dnemlidir.

Bu arastirma, Ogretmen adaylarmnin ilkokul 6grencilerini dijital ortamda korumaya yonelik etkili
yontemlere iligkin bakis agilarini daha iyi anlamay1 amaglamaktadir. Bu ¢alisma, kii¢iik ¢ocuklarin dijital
istismari ile ilgili zorluklarla yiizlesecek olan gelecegin egitimcilerinin egitimine yonelik akademik
icgoriiler sunabilecegi i¢in dnemlidir. Diger bir deyisle, bu arastirmada kullanilan desen, siirekli gelisen
dijital 6grenme ortaminda ¢cocuklarin giivenligini saglamaya yonelik makul politika ve tekniklerin daha
kapsamli bir sekilde anlagilmasi i¢in ¢ok dnemlidir.

Calisma grubu

Bu arastirma, 2021-22 akademik déneminde Tiirkiye’de bir Devlet Universitesi’nin Sinif Ogretmenligi
Boliimiinde 6grenim goren son sinif 11 sinif 6gretmeni adayiyla gergeklestirilmistir. Arastirmada,
katilimcilarin belirlenmesinde kolay ulasilabilirlik yontemi ve 6l¢iit 6rnekleme kullanilmistir. Bu arastirma
kapsaminda katilimcilarin en az bir kez dijital istismar yasamalar1 dl¢iit olarak alinmistir. Bunun yaninda
adaylar, goniilliik esasina gore aragtirmaya dahil edilmistir.

Veri toplama araci

Aragtirma veri araci olarak 6gretmen adaylarina uygulanmak iizere yar1 yapilandirilmis bir goriisme formu
kullanilmis ve goriisme katilimcilarla yiiz ylize ger¢eklesmistir. Goriisme formu literatiir taramasi sonrast
arastirmaci tarafindan hazirlanmis ve iki alan uzmani tarafindan kapsam gecerligi agisindan incelenmistir.
Kapsam ve dil bilgisi ile ilgili diizenlemeler yapilarak son hali verilmistir. Adaylara, dijital riskleri
bilme durumlar1 ve 6gretmen olarak dijital risklerden korunma yollarinin neler olabilecegi sorulmustur.
Siraladiklar1 yollar1 nedenleri ile birlikte agiklamalar1 istenmistir. Gortismeler 10-15 dk. stirmistiir.

Verilerin analizi

Nitel veriler icerik analizi ile ¢dziimlenmistir. Icerik analizi, toplanan nitel verileri agiklayabilecek
kavramlarin temalar ¢er¢evesinde anlasilir bir sekilde diizenlenip siirecidir. Buradaki amag, toplanan
verileri agiklamak ve olasi iligkilere ulagmaktir (Yildirim ve Simsgek, 2008). Veriler arastirmaci tarafindan
goriismeler sirasinda yazilmistir. Sonrasinda giivenirligi saglamak i¢in katilimeilarin onayina sunulmus
ve teyit ettirilmistir. Icerik analizi siirecinde, verilerin kodlanmasi, temalarin bulunmasi, kod ve temalarin
diizenlenmesi ve bulgularin yorumlanmasi sirast takip edilmistir. Verilerin ¢6ziimlenmesinde goriis
birligine varilamayan ifadeler tekrar gozden gecirilmistir. Kodlar bir araya getirilerek incelenmis ve
bu kodlarin hangi kategoriye ait olduklari bulunmustur. Ayrica i¢ gegerliligi arttirmak i¢in dogrudan
alintilarina bagvurulmustur. Dogrudan alintilara yer verilirken, katilimcilar A1, A11 olarak belirtilmigtir.
Aragtirmanin i¢ gecerligi icin katilimci teyidi (geri doniitil), inandiriciligl i¢in mevcut arastirmalar, i¢
glivenirligi i¢in arastirmacilar arasindaki goriis birligi saglanmistir.
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Bulgular

Asagida O6gretmen adaylarinin dijital ortam kaynakli istismarlara karsi adli/idari korunma yollari
hakkindaki goriislerine iliskin bulgulara yer verilmistir.

Ogretmen adaylarimin ilkokul 6grencilerine yonelik dijital istismarda é6gretmenin takip edecegi
siire¢ hakkindaki goriisleri

Ogretmen adaylar1 herhangi bir dijital istismarda &gretmenlerin takip edecedi siireci tam olarak
bilmediklerini belirtmislerdir. Ongériileri, istismarin ¢cocuga etki diizeyine gore ya kolluk kuvvetlerine
basvurmak ya da okul idaresi ve aile ile mevcut durumu degerlendirmek olarak gelismektedir. Asagida
bazi goriislere dogrudan yer verilmistir.

A10-Ogretmen éncelikle yardim alacagi kaynaklar: tarar, kigileri ve yonlendirecegi kurumlari teyit ettirir.

A2- Ozel hayatin gizliliginin anayasal bir hak oldugunu biliyorum. Kisisel verilerin gizliligi bir haktir.
Kimse ihlal edemez. Soruna gore dogrudan polise basvurur.

A7-Okul idaresi ve rehberlik birimi ile konusur, olasi ¢oziimleri tartisir. Bilgi eksigi varsa gidermeye
calisr.

A8-Eger 6grenci yasadigi dijital sorunu 6gretmenine anlatirsa ogretmen siirece dahil olur. Konuyu detayli
bir sekilde anlamaya ¢alisir. Sonrasinda ogrencinin ailesini bilgilendirir ve aile ile birlikte hareket eder.

A3-Tam olarak ne yapacagimi bilmiyorum.

Dijital istismarlar, ¢cocugun cinsel, duygusal, sozel, temassal, maddi, haksiz kazang, dayatilan ticari
reklam icerikleri, dolandirmak ve kandirma, yalan haber, sahte kimlik (catfishing) veri istismarlari, izinsiz
paylasimlar(doxing), pedafoli (grooming), santaj (sextortion) siber zorbaliklar, kotii i¢erik ve davraniglar
vb. her tiirli magdur edilmesine yonelik somiiriilerdir. Temel amaci dijital beklentileri kotiiye kullanarak
kullanicisina zarar vermektir. Dijital ortam failin izini kaybettirebilecegi ve iletisim kurdugu magduru
manipiile edebilecegi bir alan olmaktadir. Cevrim-i¢i ortamlari giivenli bir sekilde kullanamayan ¢ocuklar
¢evrim-i¢i riskler bakimindan savunmasiz durumda kalmaktadirlar (Valcke, Bonte, Wever ve Rots, 2010).
Cocuklar 6rnegin, siber zorbalik, internet bagimliligi ve mahremiyet ihlalleri gibi ¢esitli cevrim-igi risklere
maruz kalabilmektedirler. Ogretmenlerin boyle bir durumda belli yollar takip etmesi gerekmekte, cocuk
icin simdilik sanal olan risklerin erken donemde Onlenebilmesi saglanmalidir. Aday yanitlarindan da
anlasilacagi gibi takip yollar1 istismar gergeklestikten sonra dnerilen yollardir. Aile ile iletisime gegmek,
okul idaresini bilgilendirmek, farkli kaynaklardan bir yol belirlemek, kamu kurum ve kuruluslarindan
yardim almak, sikayet silirecin baslatmak gibi. Halbuki, dijital istismarda istismar edilen kisi ve yolunun
belirlenmesi, hangi alanlarda ne tiir kayiplarin yagandiginin gerekceli olarak siralanmasi gerekmektedir.
Ozel hayatin gizliligi ve kisisel verilerin korunmasi, izinsiz paylasimlar, dijital hak ve dzgiirliiklerin
sinirlari, kisi ve ev mahremiyeti vb. istismar sayilan hak ihlallerinin tespit edilmesi ve dijital yollarla
islenen suglara iliskin yasal mevzuatin bilinmesi gerekmektedir. Aday goriislerinden anlasilacag iizere
herhangi bir istismar karsisinda ilk refleks olarak sikayet etme gerceklesmektedir. Halbuki sorunu tespit
etmeden, herhangi bir hak ihlali olup olmadigini belirlemeden, istismar ¢esidi ve gerceklesme siireci
bilinmeden herhangi bir takip baglamamakta ve bir sonuca ulagilamamaktadir. Birlesmis Milletler Cocuk
Haklar1 S6zlesmesi’nin 34. Maddesi’ne paralel hiikiimler iceren 5237 sayili Tiirk Ceza Kanunu’nun
103. maddesinde ¢ocuklarin cinsel istismar1 sug olarak diizenlenmistir. Ogretmenlerin, cinsel istismar
stiphesinin oldugu durumlarda bildirimde bulunmasi yasal bir ylikiimliliiktiir.
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Ogretmen adaylarin ilkokul égrencilerine yonelik dijital istismarda hangi kurum ve kuruluslara
basvuru yapacagina iliskin goriisleri

Ogretmen adaylari, herhangi bir dijital istismarda hangi kurum ve birime bagvuru yapilacagini tam olarak
bilmemektedirler. Ya aile ile ya da okul idaresi ile iletisime gegebileceklerini diistinmektedirler. Halbuki
boyle bir istismarda adim adim neler yapabileceklerini bilmeleri gerekmektedir.

All-Suga gore kurumlar degisir. Su¢ ¢ocugun can giivenligini riske atiyorsa hemen polise, atmiyorsa
okulu bilgilendirip savciliga su¢ duyurusunda bulunulmasini saglarim.

Al-Aile kanali ile kurumlara basvurmalarint saglarim. Hangi kuruma nasil basvurulacagini bilmiyorum.
A4-Bilmiyorum.

A7- Sosyal medya hesaplart ve telefon uygulamalarinda resit olmayan kisilerin goriintiilerinin paylasimi
yanlis ve su¢tur. Baska bir agidan ¢ocuklarin ozel hayatint baskalart ile paylagsmak bence ozel hayat
ihlalidir. Boyle bir olayla karsilastigimda okul yoneticisine haber verip, aile ile goriisiiriim. Sonrasinda
emniyete gidilip su¢ duyurusunda bulunulur.

A9-Sucun bir istismar olup olmadigini 6grenmeye ¢alisirim. Emin oldugumda aile ile konusup, emniyet
birimlerine yénlendiririm.

Suga iliskin sikayet, Cumhuriyet Bagsavciliklarima veya kolluk makamlarina yapilabilir. Bilisim
suclarma kars1 yapilacak sikayet bagvurularinda sekil sarti konmamistir. Cocuk istismart ile karsilasma
potansiyelleri itibari ile calisanlar ve kolluk kuvvetleri haricinde 6gretmenlerin de dijital ¢ocuk istismart
bulgularina yonelik bilgi ve farkindalik diizeylerinin gelismesi ve miidahale yollarinin bilinmesi biiyiik
onem tasimaktadir. Dijital istismara kars1 ¢cocuklar hem evrensel hem de ulusal yasalarla korunmaktadir.
Bunun i¢in 6gretmen adaylarinin ve dgretmenlerin istismar karsisinda hangi kurumlara nasil bagvuru
yapacagini bilmesi gerekmektedir. Ailelerin bu konuda 6gretmenin rehberligine ihtiyaglari bulunmaktadir.
Dilek¢enin yazilmasinda nelere dikkat edilmesi gerektigi v hangi konulara deginilmesi gerektigi usulen
onemlidir. Sonrasinda sikdyet konusu detaylar1 ile anlatilmalidir. Sorusturmanin yiiriitiilebilmesi igin
hangi bilisim sugunun islendiginin tespiti edilmesi gerekmektedir. Sugun ger¢eklestigi tarihin belirtilmesi,
nasil gerceklestigi, kim veya kimlerin magdur oldugu sorusturma agisindan énemlidir. Suga iliskin ekran
goriintiisii veya bilgi ve belgeler Savciliga sunulmalidir. Sonug ve istem kisminda siiphelinin kimlik
tespiti, sorusturma baslatilmasi istemlerinde bulunulmalidir.

Ogretmen adaylarimin ilkokul 6grencilerine yonelik dijital istismarda sikayete temel olacak verileri
toplamaya iliskin goriisleri

Ogretmen adaylar1 herhangi bir dijital istismar karsisinda sikdyete temel olacak verilerin nasil toplandigina
iliskin net bir aciklama yapmamistir. Genel ifadeler kullanmislardir. Detayin bilinmesi gerektigi, ihlal
sekline gore degisiklikler gosterebilecegi, biitiin bilgilerin kayit edilmesi gibi.

A4-Ogretmenin her detay ¢ok iyi bilmesi gerek. Once dijital istismara maruz kalan ¢ocugun kimlik
tespitini yapmalidir. Gerekli yedeklemeleri yapmali ve ihlal gerek¢elerini yazili olarak belirtmelidir.

A6-Tam olarak ne yapilacagini bilmiyorum.
A10-Durumun fark edildigi andan itibaren eldeki biitiin bilgiler kayit altina alinip yedeklenmelidir.

A8-Oncelikle ihlalin sekline gore yontem degisebilir. Fotograf cekilebilir. Paylastigimiz hichbir sey artik
internetten silinmiyor. Uygulamalarin kaydettigi veriler depolantyor.
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Dijital istismar s6z konusu oldugunda kisilerin teknolojinin gelismesine paralel olarak bilisim araclar
vasitasi ile islenmesi muhtemel sug¢lar da ¢ogalmaktadir. Dijital suclarda bilhassa sucun islendigi tarih
ve saat vb. olay an1 degiskenleri ile tespit edilmeli ve belgelendirilmelidir. Ayrica sugun ispatina imkan
saglayan tiim veriler (bilgisayar ¢iktilar1, varsa dijital materyaller) dilek¢e ekinde savcilik makamina
sunulmalidir. Ozellikle kisilik hak ve 6zel hayatin ihlali ile ile ilgili bir sorunda basvurularin en kisa
siirede cevaplanmasi kosulu getirilmistir. Bu da siiphelinin sorusturma makamlar1 tarafindan IP bilgileri
vs. araciligi ile en kisa siirede tespit edilmesi ile miimkiindiir (Aksakall1, 2021).

Sonuc ve Oneriler

Cocuklarin dijital olarak istismar edilmesi aktif bir eylemdir. Yani somut istismardan higbir farki yoktur.
Yetiskinlerin dijital ortam lizerinden ¢ocugun 6zel hayatina saygi gostermesi gerekliligi de gocuk istismart
ile iliskili 6nemli bir konudur. Cocuklarin 6zel hayatina dijital medyada da saygi duymak gerekir, aksi
halde onun 6zel hayatinin gizliliginin ihlaline yol agabilir. Bu hususu ebeveynler de baskaca yetigkinler
de ihlal edebilir. Arastirmada 6gretmen adaylari, cocuklarin kars1 karstya kaldiklar1 dijital istismarda
bildirim sorumluluklarini yerine getirilmesi gerektigini diisiinmektedirler. Ancak bu bildirimi sozlii
olarak aile ve okul idaresi ile smirlandirmaktadirlar. Halbuki ¢ocuga yonelik ciddi bir risk halini 5237
say1l1 Tiirk Ceza Kanunu’nun 279. Maddesine gore yasal mercilere bildirme zorunlulugu bulunmaktadir.
Yine arastirma bulgularina gore 6gretmen adaylari, ailenin kolluk kuvvetine veya savciliga bizzat
basvuru yapmasi gerektigini diisiinmektedirler. Ancak bu basvurunun nasil yapilacag: ile ilgili detayl
bilgi vermemislerdir. Yine dijital suglarin ihbarinda dijital araglarin kullanilmasi ile ilgili bir bilgi
vermemiglerdir. Halbuki bu tip suglarda siber suglara, e-devletten internet ihbar basvurusu kismina
veya CIMER e sikdyet yapilabilmektedir. Sikayet dilekgesinin nasil yazilacagina iliskin herhangi bir
bilgilerinin olmadigi diisiintilmektedir. Yine adaylarin herhangi bir dijital istismarda veri/belge yonetimi
hakkinda genel bilgiler verdikleri gdriilmektedir. Higbiri kimlik ispati, ekran goriintiisii alma, cihaz
diizgiin kapatma, IP adresi alma, ihlal gerekgelerini belirtme gibi teknik delillerden bahsedilmemistir.

Goldman ve Bradley (2011) 6gretmen adaylarina dijital cocuk istismarina yonelik uygulamali egitimlerin
mezuniyet dncesinde verilmesi gerektigini belirtmektedirler. Egitim fakiiltelerinde risk altindaki ¢cocuklar
segmeli dersi kapsaminda bu konu islenebilmektedir. Ancak bu konudaki egitim, segmeli dersi segen
ogrencilerle smirli kalmaktadir. Bu egitimsel eksikligin giderilmesi de 6gretmen adaylarinin kendi
cabalarina baglidir. Bu amagcla, 6gretmenler ¢ocuk istismart ve ihmali konusunda ¢aligmalarda bulunan
derneklerle is birligi yapabilirler, hizmet-i¢i egitim alabilirler ve ilgili alan yazini takip ederek bilgi
diizeylerini gelistirebilirler. Yurtdist kaynakli bazi1 dnleme programlari, 6grencilerin kendini korumalar
konusunda egitim almalar1 i¢in 6gretmenlere seminer verme veya miifredata konu eklemelerini 6nerirken,
bazi programlar da bu konuda uzman olan kisilerin okula getirilmesini gerekli gormektedirler (Page ve
Page, 2011; Warden, 2005).

Mitchell (2010) 6grencilerin davranigsal belirtilerinin izlenmesini, istismara iligkin belirtiler goriildiigiinde
veya 0gretmenle bu konuda iletisimde bulunmak istemeyen 6grencilerin olmasi durumunda bu durumun
nedenlerinin incelenmesi gerektigini vurgulamaktadir. Siber suglar daire bagkanligi, giivenli web, siberay,
glivenli internet merkezi, internet yardim, bilgi teknolojileri kurumu, kisisel verileri koruma kurumu, ihbar
web, EGM online ihbar, ihbar bilisim, e-devlet internet ihbar portali, internet bilgi ihbar merkezi, ulusal
siber olaylara miidahale merkezi, PEGI (Avrupa Oyun Bilgi Sistemi) gibi kaynaklarin bilgisi ve kullanim1
ogretmenlere verilmelidir. Bu koruma miidahalelerinde, ¢ocugun erisim hakki sinirlansa da, karsilasilan
riskler dogrultusunda da ¢ocugu koruyucu dnlemlerin ¢ocugun gordiigii zarar1 azaltici olmaya yonelik
oldugu goriilmektedir. Su¢ tanimlarinda dijital ¢ocuk istismar1 sucu heniiz yeni bir kavram oldugundan,
toplumun bu sug tiirtine kars1 aliabilecek 6nlemler asamasinda yeterli bilgiye sahip degildir. Bu suca
kars1 verilecek miicadelede ailelere ve egitim paydaslarina son derece biiyiik sorumluluklar diismektedir.
Aragtirma sonuglar1 kapsaminda, 6gretmen adaylarimin hizmet 6ncesi egitimde bilisim suglari, cocuga
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yonelik dijital istismarlar ve dijital glivenlige iliskin egitim almalari, istismara ugramis ¢cocuklar1 tanimaya
yonelik gostergelerde deneyim kazanmalar1 ve kendilerini gelistirmeleri, ¢ocuk istismart ile ilgili siireli
yaynlar1 takip edip bilgilerini glincel tutmalari, dijital istismarin farkina varma ve dnleme ¢aligmalarinda
bulunmalari, dijital istismara ugramis ¢ocuga karsi farkli yaklasimlar1 analiz etmeleri, ¢ocuk koruma
yazilimlar1 hakkinda bilgi sahibi olmalari, dijital hukuk ve dijital sikayet yonetimi yapabilmeleri, isbirligi
yapacaklari kisi ve kurumlar1 bilmeleri, adli bildirim ylikiimliiliigliniin 6nemini ve geregini kavramalari
onerilmektedir.

Elestirel diistinme kapasitesine sahip, aktif vatandagligin ve sivil toplum kavraminin 6nemini kavrayan,
bu baglamda yeni medyanin bireyler i¢in potansiyel faydalarini anlayan ve fikirleri medeni bir séylemle
degerlendirerek nihayetinde demokratik isteklere doniistiiren bireyler yetistirmeye odaklanilmasi
onemlidir. Ogretmenlerin ve egitimcilerin, ogrencilerin teknoloji aracili ortamlardaki tutum ve
davraniglarini sekillendirmedeki 6nemli rolii vurgulanmalidir. Buna ek olarak dgretmenlerin 6grencileri
desteklemek i¢in dijital okuryazarliga ve profesyonel hazirliga sahip olmalar1 6nemlidir (Hauck ve Kurek,
2017). Cocuklarin yasami artik dijital diinya ile i¢ ige ge¢cmistir, ¢linkli Gnemli bir kismi1 6zellikle mobil
cihazlarda dijital oyunlara aktif olarak katilmaktadir (Yigit ve Alat, 2022). Fakat bu oyunlarin dil, ik,
cinsiyet, cinsellik ve siddet unsurlarin1 kapsayan igerigi, genclerin biligsel gelisimi {izerinde dnemli bir
etkiye sahip olabilir (Yigit A¢ikgdz ve Yalman, 2018). Bu durum, ebeveynlerin ¢ocuklarinin dijital medya
kullanimini denetleme ve yonlendirme konusundaki proaktif katilim1 agisinda 6nemlidir (Sogiitliiler ve
Bager, 2023). Dijital diinyay1 yakindan takip eden ebeveynlerin, ¢ocuklariin dijital okuryazarligi ve
gilivenligi konusunda aktif rol almalar1 ¢ok 6nemlidir (Aral, 2022).

Bunun yaninda istismar1 engellemek i¢in ¢ocuk ve aileleri bilinglendirme ¢alismalarina katilmalar, dijital
okuryazarlik egitimi alarak dijital riskleri en aza indirmek i¢in ¢oziimler iiretmeleri, cocuklarin dijital
haklarin1 6grenmeleri, konu ile multidisipliner ¢caligmalar1 yapmalar1 6nerilmektedir. Bu nedenle, egitim
fakiiltelerinde dijital cocuk istismar1 ve ihmali adiyla zorunlu bir dersin olmasi, sinif 6gretmenlerinin dijital
ortamdan kaynakli risklere yonelik olarak egitilmeleri, dijital istismar koruma programlari kapsaminda
egitilmeleri ve dijital 6gretmenlik baglaminda giivenli bir okul iklimi olusturabilmeleri énerilmektedir.

KAYNAKCA

Aksakalli, G. (2021). Dijital mahremiyet. Giivenli internet merkezi, https://www.guvenliweb.org.tr/dosya/
mtnwT.pdf adresinden erisildi.

Aral, N. (2022). Dijital Diinyada Cocuk Olmak. TRT Akademi, 7(16), 1134-1153. https://doi.org/10.37679/
trta.1181774

Asil, H., Ozmen, S., Demirci, E., & Ozdemir, C. (2020). Ogretmenler icin ¢cocuk istismarini degerlendirme
ve yonetme rehberi, Prochild. https://prochild.erciyes.edu.tr/dosyalar/tr ogretmenler icin cocuk
istismarini_degerlendirme ve yonetme rehberi.pdf adresinden erisildi.

Barkus, F. & Kog, M. (2019). Dijital mahremiyet kavrami ve ilgili ¢alismalar iizerine bir derleme. Bilim,
Egitim, Sanat ve Teknoloji Dergisi, 3(1), 35-44.

Branding Tiirkiye (2021). Erisim adresi: https://www.Brandingturkiye.Com/We-Are-Social-Digital-2021
adresinden erisildi.

Calapkulu, C., & Alp, F. (2020). Dijital Ebeveynler ile Cocuklarin Sosyal Medya Kullanimi1 Uzerindeki
Mahremiyet iliskisi. Nisantas1 Universitesi Sosyal Bilimler Dergisi, 2(8), 132-144.

Caligkan, M. (2019). Toplum ve sug arastirmalarinda sinirlari asan bir sug: “cevrimigi cocuk istismari” ve bu
suca kars1 almabilecek dnlemler. Dumlupinar Universitesi Sosyal Bilimler Dergisi, 61, 122-131.

79



Cubukeu, A., & Bayzan, S. (2013). Tiirkiye’de Dijital Vatandashik Algis1 ve Bu Algiyr Internetin Bilingli,
Giivenli ve Etkin Kullanimi ile Artirma Yo6ntemleri. Middle Eastern & African Journal of Educational
Research, 5, 148-174.

Devrani, E., A. (2021). Gengler igin 21. Yiizy1l Becerileri ve Dijitallesen Diinyanin Gereklilikleri: Yeni
Okuryazarliklar. Genglik Arastirmalar1 Dergisi, 9(24), 5-20.

Eroglu, S. (2018). Dijital yasamda mahremiyet (gizlilik) kavrami ve kigisel veriler: Hacettepe iiniversitesi
bilgi ve belge yonetimi boliimii 6grencilerinin mahremiyet ve kisisel veri algilarinin analizi. Hacettepe
Universitesi Edebiyat Fakiiltesi Dergisi, 35(2), 130-153. https://doi.org/10.32600/huefd.439007

Goldman, J.D.G., & Bradley, G.L. (2011). Assessing primary school student-teachers’ pedagogic
implementations in child sexual abuse protection education. European Journal of Psychology of Education,
26(4), 479-493. DOI:10.1007/s10212-011-0059-4

Giingor, A. (2021). Sosyal medyada ¢ocuk haklari ihlali ve cocuk istismari: Instagram anneleri. Iletisim
Kuram ve Arastirma Dergisi, 54, 1-24. https://doi.org/10.47998/ikad.836192

Giirova, E. (2021). Klara ile giines: Dijitallesen bir cagda insan olmak. Kiiltiir Aragtirmalar1 Dergisi, 10, 69-
81. DOI Number: 10.46250/kulturder.954559

Hauck, M., Kurek, M. (2017). Digital Literacies in Teacher Preparation. In: Thorne, S., May, S. (eds)
Language, Education and Technology. Encyclopedia of Language and Education. Springer, Cham.
https://doi.org/10.1007/978-3-319-02237-6_22

Henkoglu, T., & Yilmaz, B. (2013). internet erisim o6zgiirliigiiniin kisitlanmasi: Tiirkiye {izerine bir
degerlendirme. Bilgi Diinyasi, 14(2), 215-239. https://doi.org/10.15612/BD.2013.118

Idris, M. (2017). Cocuklugun dijitallesmesi, ¢ocugun dijital zehirlenmesi. TRT Akademi Dergisi, 2(4), 598-
602.

Karaduman, S. (2019). Yeni medya okuryazarligi: Yeni beceriler/olanlar/riskler. Erciyes iletisim Dergisi,
6(1), 683-700. https://doi.org/10.17680/erciyesiletisim.484193

Kaya, 1., G. (2021). Dijital gagda gocuk yetistirme ve egitim: degisen roller. Insan & Insan, 27, 83-100.
https://doi.org/10.29224/insanveinsan.819184

Marangoz, M., & Ozen, K., E. (2021). Covid 19 pandemi siirecinin farkli alanlarda dijitallesmeye etkileri:
kavramsal bir degerlendirme. Hitit Ekonomi ve Politika Dergisi, 1(1), 54-68.

Mitchell, M.W. (2010). Child sexual abuse: A school leadership issue. The Clearing House: A Journal of
Educational Strategies, Issues and Ideas, 83(3), 101-104.DOI:10.1080/00098651003655936

Nalbantoglu, B., C. (2021). Covid 19 siirecinin dijital doniisiime etkileri. Balkan ve Yakin Dogu Sosyal
Bilimler Dergisi, 7(4), 13-18.

OECD (2023), "Protecting young children in digital environments", in Empowering Young Children in the
Digital Age, OECD Publishing, Paris, https://doi.org/10.1787/4de622¢ee-en.

Ozbay, H., 1. (2021). Internet ortaminda ¢ocuklarin korunmasi. Tiirk Diinyas1 Arastirmalari, 128(253), 441-
460.

Ozdemir, S. (2020). Post- panoptikon ¢agi: gdzetimin dijitallesmesi ve ¢evrimici kimligin gizliligi iizerine

bir analiz. Anadolu Universitesi Sosyal Bilimler Dergisi, 20(3), 81-108. https://doi.org/10.18037/
ausbd.801849

80


https://doi.org/10.1007/978-3-319-02237-6_22
https://doi.org/10.15612/BD.2013.118
https://doi.org/10.1787/4de622ee-en
https://doi.org/10.18037/ausbd.801849
https://doi.org/10.18037/ausbd.801849

Ozkaya, P. (2023). Dijital Diinyada Cevrimigi Riskler, Bilisim Suglar1 ve Magdur Cocuk. Tiirkiye Adalet
Akademisi Dergisi, (53), 13-42. https://doi.org/10.54049/taad.1231771

Page, RM. & Page, T.S. (2011). Promoting health and emotional well-being in your
classroom. USA: Jones and Bartlett Publishers. https://books.google.com.tr/

81


https://doi.org/10.54049/taad.1231771

