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Dijital Ebeveynlikte Cocuklarin izlenmesi
Ozet

Dijital izleme; ebeveynlere, ¢ocuklarmin hangi web sitelerine gir-
dikleri, kullandiklar1 uygulamalar ve kimlerle iletisim kurduklarimi
takip ederek potansiyel tehlikelere karsi onlem alabilme imkan:
vermektedir. izleme, ¢ocuklar1 cevrimigi tehlikelerden korumay:
hedeflerken ayn1 zamanda onlarin 6zerklik haklarini sinirlayabilir
ve giiven duygusunu etkileyebilir. Dijital izleme araglari, ebeveyn-
lere gocuklarmin internet aktivitelerini kontrol etmelerine yardimci
olurken ¢ocuklara giivende olduklar1 hissini vermektedir. Ancak
dijital izleme, ¢ocuklarm 6zerklik duygusunu olumsuz etkileyebi-
lir. Siirekli bir sekilde izlenme altinda olmak, kisisel dzgiirliikle-
rini kisitlayabilir. Cocuklar kendilerini siirekli olarak gozetlendigi
diisiincesiyle kendi karar alma yeteneklerinden yoksun kalabilir
ve bagimsizlik duygulari zarar gérebilir. Bu durumda ¢ocuklarin
ozgiivenleri de negatif yonde etkilenebilir ve online diinyada ye-
teneklerini gelistirmeleri engelleyebilir. Bu nedenle dijital izleme,
dengeli bir sekilde ele alinmalidir. Ebeveynler, ¢ocuklarnimn gii-
vende olmalarmi saglamak i¢in izleme yontemlerine basvururken
ayni zamanda onlarin &zerklik haklarina saygi gostermeli ve online
diinyay1 anlama ve yonetme becerilerini gelistirmeleri i¢in firsat
tamimalar1 gerekir. Agik iletisim ve anlayisla konuyu tartismak, ¢o-
cuklarin hem kendilerini giivende hissetmelerine yardimci olacak
hem de kendi 6zerkliklerini destekleyecektir. Dijital izlemenin po-
tansiyel olumsuz etkilerine ragmen, ¢evrimici giivenligi saglamak
ve ebeveynlerin endiselerini hafifletmek amaciyla bazi dnlemler
alinmalidir. Bunlar arasinda agik iletisim kurmak, smirlar belirle-
mek, egitim vermek ve giiven temelli bir yaklasim benimsemek
yer almaktadir. Ebeveynlerin ¢cocuklartyla dijital izleme konusunda
iletisim kurmasi, ¢evrimigi etkinlikleri belirli sinirlarla ve anlagma-
larla kontrol etmesi 6nemlidir. Ayrica ¢ocuklara online giivenlik ve
mahremiyet konularinda egitim vererek kendi sorumluluklarini 6g-

renmelerine yardimei olmak gerekmektedir.
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Monitoring Children in Digital Parenting
Abstract

Digital monitoring allows parents to protect their children from
potential online dangers by keeping track of the websites they
visit, the applications they use, and their online interactions.
While this can provide a sense of security for both parents and
children, it may also limit children's independence and affect
trust. Monitoring tools give parents control over their children's
internet activities but being constantly watched can restrict
personal freedom. This could lead to reduced decision-making
abilities and hinder the development of independence in an on-
line environment. Consequently, self-confidence may suffer as
well, preventing them from honing their skills in navigating the
digital world. Therefore, it is crucial to strike a balance when
implementing digital monitoring strategies. Parents should prior-
itize ensuring safety while respecting their child's autonomy and
providing opportunities for skill-building in managing online
experiences. Open communication plays a vital role in making
children feel secure while supporting their autonomy. Despite
potential drawbacks, certain precautions are necessary to ensure
online safety and address parental concerns effectively. These
measures include open dialogue with children about digital mon-
itoring practices, setting appropriate boundaries, educating them

on responsible internet usage and privacy matters.

Keywords: Digital Parenting, Monitoring, Monitoring Tools,
Filtering, Security
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Giris

Dijital teknolojilerin hayatin her alaninda hizla yayilmasiyla beraber, ¢ocuklarimizin bu teknolojilerle
etkilesimi de artmistir. Ozellikle pandemi dénemiyle beraber evlerimize daha da fazla giren dijital diinya,
cocuklarm yasamlarinin 6nemli bir pargast haline gelmistir. Ancak bu durum beraberinde pek ¢ok yeni
zorluk ve endiseyi de getirmistir. Bu zorluklardan biri de normal ebeveynlikten "dijital ebeveynlik" gecistir.
Cocuklarda bilgisayar, telefon, internet kullanimlarinin artmasi anne ve babanin gdrevlerini de artirmistir.
Dijital ebeveynlik, ¢ocuklarin dijital diinyada karsilastiklari riskleri yonetmeye yardimci olmay1 amaglayan
bir ebeveynlik bi¢cimidir. Cocuklar i¢in; dijital teknolojilerden istifade en iist diizeye ¢ikarilirken, potansiyel
risklerden korunmalarint saglamak, ebeveynlerin dnemli gorevlerindendir. Ancak bu goérevin yerine
getirilmesi, hem dijital teknolojileri hem de ¢ocuklarm bu teknolojilerle olan etkilesimlerini iyi anlamay1
gerektirir. Dijital ebeveynlik, ebeveynlerin ¢ocuklarinin dijital diinyadaki etkinliklerini gdzetlemelerini,
denetlemelerini ve yonlendirmelerini gerektirir. Ancak bu denetim nasil olmalidir? Ebeveynler ¢ocuklarinin
dijital diinyada ne kadar serbest olmasina izin vermeli? Hangi uygulamalar1 kullanmalarina, hangi sitelere
girmelerine izin verilmeli? Bu ve benzeri pek ¢ok soruya bu makalede cevap aranmistir.

Bu makale, dijital ebeveynlikte ¢ocuklarin denetimi konusunda ebeveynlere bir nevi rehberlik etmeyi de
amaglamaktadir. Bu konuda o6zellikle yabanci literatiirii derinlemesine inceleyerek, ebeveynlere dijital
diinyada ¢ocuklarinin giivenligini saglamak i¢in hangi adimlar1 atmalar1 gerektigi konusunda Onerilerde
bulunmay1 hedeflemektedir. Makalede ele alinacak konular arasinda, dijital diinyada ¢ocuklarin karsilastigi
potansiyel riskler, dijital ebeveynlik uygulamalari, ¢ocuklarin dijital diinyada denetlenmesinin 6nemi ve
ebeveynlerin bu denetimi nasil saglayabilecegi gibi konular yer alacaktir. Ciinkii dijital ebeveynlik sadece
cocuklar1 denetlemekle ilgili degildir, ayn1 zamanda onlar1 dijital diinyada aktif ve bilingli kullanicilar
olmaya tesvik etmekle de ilgilidir. Son yillarda, dijital ebeveynlik konusunda yapilan arastirmalar hizla
artmistir (Avustralya Hiikiimeti, 2015; Cybersecurity Law of the People’s Republic of China, 2017) .
Bu aragtirmalarin ¢ogu, dijital ebeveynligin ¢ocuklarin dijital diinyada karsilastigi riskleri azaltmada
etkili oldugunu gostermektedir. Ancak bu denetimin nasil olmasi gerektigi konusunda hala bir¢ok farkli
gorlis bulunmaktadir. Dijital ebeveynlikte ¢ocuklarin denetimi, ¢ocuklarin dijital diinyada yasadiklari
deneyimleri etkileyen dnemli bir faktordiir. Bu nedenle, ebeveynlerin bu konuda bilingli ve dikkatli olmalari
gerekmektedir. Cocuklarin dijital diinyada giivenli bir sekilde etkin olabilmeleri igin, ebeveynlerin onlarin
dijital etkinliklerini uygun bir sekilde denetlemeleri ve yonlendirmeleri gerekmektedir.

Dijital diinyada, ebeveynlik, ¢ocuklar1 dijital diinyada denetlemeyi ve yonlendirmeyi gerektirir. Ancak bu
denetimin nasil olmasi gerektigi konusunda ebeveynlerin genellikle bir¢cok sorusu bulunmaktadir. Makale,
bu sorular1 yanitlamayi ve dijital ebeveynlikte ¢ocuklarin denetimi konusunda ebeveynlere rehberlik
etmeyi hedeflemektedir. Dijital diinyada ¢ocuklarin glivende olmasi, toplumun tim kesimlerinin ortak
sorumlulugudur. Dijital ebeveynlikte ¢ocuklarin denetimi, ¢ocuklarin dijital diinyada giivenli bir sekilde
etkin olabilmeleri i¢in 6nemli bir goérevdir. Ancak bu gorev, ¢ocuklarin dijital haklarma ve dzgiirliiklerine,
cocugun psikolojisine saygi gostermeyi de gerektirir. Bu makale, dijital ebeveynlikte ¢ocuklarin denetimi
konusunda ebeveynlere rehberlik etmeyi ve bu gorevi nasil daha etkin bir sekilde yerine getirebilecekleri
konusunda onerilerde bulunmay1 hedeflemektedir.

1. Dijital ebeveynlik ve izleme yaklasimlari

Uluslararasi alanda, 1989 yilinda Birlesmis Milletler tarafindan kabul edilen Cocuk Haklar1 S6zlegmesi
(CHS), cocuk haklar1 konusunda temel bir metin olarak kabul edilir. CHS, internetin ortaya ¢ikisindan
once kabul edilmis olsa da ayrimciliga karsi olma, ¢gocugun ¢ikarlarinin gézetilmesi, yasam, hayatta kalma
ve gelisim hakki ve cocugun goriislerine saygi gibi ilkeleri, dijital diinyada da gecerli olmustur. Ozellikle,
17. madde kitle iletisim araglarinin roliinii kabul etmis ve ¢ocuklarin ¢esitli kaynaklardan bilgi ve malzeme
edinmelerini hedeflemistir (Birlesmis Milletler, 1989). Birlesmis Milletler Cocuk Haklar1 Komitesi'nin
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2021 tarihli 25. Genel Yorumu, CHS'nin hiikiimlerinin dijital ortamda nasil uygulanacagi konusunda genis
bir rehber sunmustur. Bu Genel Yorum, dijital ortamin ¢ocuk haklariin gergeklestirilmesi i¢in kritik bir alan
oldugunu kabul ederken, ayn1 zamanda bu ortamin ortaya ¢ikardigi riskleri de g6z 6niinde bulundurmustur.
Cocuk haklarini dijital ortamda desteklemek, korumak ve uygulamak i¢in devletlere, dijital isletmelere,
okullara, ebeveynlere ve ¢ocuklara yonelik kapsamli dneriler sunmustur (Birlesmis Milletler, 2021). Tiirk
Anayasasinin 41. maddesinde Ailenin korunmasi ve ¢ocuk haklar1 basliginda:

“dile, Tiirk toplumunun temelidir ve esler arasinda esitlige dayanir. Devlet, ailenin huzur ve refaht
ile ozellikle ananin ve ¢ocuklarin korunmasi ve aile planlamasinin ogretimi ile uygulanmasini
saglamak icin gerekli tedbirleri alir, teskilati kurar. Her ¢ocuk, korunma ve bakimdan
yararlanma, yiiksek yararina acikca aykirt olmadik¢a, ana ve babasiyla kisisel ve dogrudan
iliski kurma ve siirdiirme hakkina sahiptir.”

Madde, ¢ocuklarin temel haklarindan birini, yani ana ve babalariyla kisisel ve dogrudan iliski kurma ve
siirdiirme hakkini vurgulamaktadir. Ayn1 zamanda, ¢ocuklarin korunma ve bakimdan yararlanma hakkini
da belirtmektedir. Hiikiim, cocuklarin ebeveynleriyle iligkilerini siirdiirme hakkini giivence altina alirken,
cocugun yiiksek yararini gézeten bir denge saglamaktadir. Bu, ¢ocugun ihtiyaglarini, giivenligini, duygusal
ve fiziksel gelisimini dikkate alirken, ayn1 zamanda ebeveynlerin de ebeveynlik sorumluluklarini yerine
getirmesini beklemektedir. Ancak, "ylksek yararma agik¢a aykirt olmadikg¢a" ifadesi, ¢ocugun yiiksek
yararini koruma hedefini vurgulamaktadir. Cocugun giivenligi veya sagligi gibi 6nemli faktorler s6z konusu
oldugunda, ¢ocugun kisisel ve dogrudan iliski hakki, yiiksek yarar1 g6z 6niinde bulundurularak sinirlanabilir,
dijital ebeveyn de bu maddeye binaen ¢ocugun c¢ikarlarini gozeterek denetimini siirdiirebilecektir. Ayrica
Tiirkiye, ¢ocuklarin ¢evrimici giivenligini saglamak icin Kisisel Verilerin Korunmast Kanunu'nu kabul
etmistir. Bu kanun, kigisel verilerin iglenmesi ve aktarilmasina iliskin genel kurallar belirler ve bu kurallar
cocuklar1 da kapsar. Kanun, ¢ocuklarin kisisel verilerinin toplanmasini, saklanmasini ve kullanilmasini
diizenleyerek ¢ocuklarin ¢evrimigi gizliligini korur (Kisisel Verilerin Korunmasi Kanunu, 2016, Madde 5).

Dijital diinyada ¢ocuklari korumak i¢in Anayasa, kanun ve diizenlemeler tek basina yeterli olmaz. Bunedenle,
cocuklart ve ebeveynleri dijital tehlikeler konusunda bilgilendirmek ve egitmek icin ¢esitli yontemler
vardir. Ornegin, Birlesik Krallik'ta “Childnet International”, ¢ocuklar1 ve gengleri ¢evrimici tehlikelere
kars1 egitmek ve bilinglendirmek i¢in bir dizi ara¢ ve stratejiler sunmaktadir. Ebeveynlerin, ¢ocuklarinin
cevrimici aktiviteleri iizerinde ne kadar gozetim uygulamasi gerektigi, cocuklarin dijital haklarina dair baska
bir 6nemli konudur. Ailelerin ¢ocuklarimi dijital tehlikelerden koruma ¢abalari, ¢ocuklarin 6zel hayatina
miidahale edebilir ve ifade 6zglirliigiinii sinirlayabilir. Bu nedenle, ebeveynlerin ¢cocuklarini korurken ayni
zamanda onlarin dijital haklarina saygi gostermeleri gerekliligi, cocuk haklar sdéyleminde giderek daha
fazla 6nem kazanmaktadir (Childnet International, 2020). Ayrica, ¢cocuklar: dijital tehlikelerden korumada
ebeveynlerin roliinii belirlemeye yardimci olacak bir dizi arac ve strateji bulunmaktadir. Ornegin, cocuklar
icin dijital giivende kalma kilavuzlari, ebeveynlere ¢cocuklarin ¢evrimigi risklere karsi koruma konusunda
yardime1 olur. Dijital diinyanin ¢ocuklar iizerinde bazi olumsuz etkileri makale yazarinin kisisel olarak
gozlemlerine gore sunlardir:

Ekran Bagimliligi: Siirekli olarak oyun oynamak, sosyal medyada vakit ge¢irmek veya internete gbz atmak
gibi aktiviteler, cocuklarin gercek hayattaki etkilesimlerini azaltmaktadir.

Sosyal izolasyon: Dijital diinya, cocuklarin yiiz yiize iletisimleri yerine sanal ortamlarda zaman gecirmele-
rine, ¢ocuklarin sosyal becerilerini, empati yeteneklerini ve ger¢ek hayatta iliski kurma becerilerini olumsuz

etkileyebilmektedir.

Saglik Sorunlari: Uzun siireli ekran maruziyeti géz yorgunlugu, bas agrisi, uyku bozukluklar riskini
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artirabilir. Ayrica, hareketsizlik ve spor yapmama egilimi, ¢ocuklarda obezite, kas-iskelet problemleri ve
kalp-damar hastaliklar1 gibi saglik sorunlarina neden olabilir.

Internet Giivenligi: Cocuklar, cevrimici taciz, zorbalik, siber suglar, uygunsuz iceriklere maruz kalma veya
kisisel bilgilerinin gizliliginin tehlikeye girmesi gibi sorunlarla karsilasabilirler.

Dijital diinya, ebeveynligi bir yandan daha karmasik bir hale getirirken, ebeveynlerin ¢cocuklarini ¢evrimici
tehditlerden koruma arayisini hizlandirmistir. Dijital ebeveynlik, ¢ocuklarin ¢evrimigi etkinliklerini yonetmek
ve kontrol etmek icin ¢esitli araclar ve stratejiler igermektedir. izleme, bu yaklasimlarin nemli bir parcasidir
ve cocuklarm internet kullanimmi kontrol etmeye yardimci olmaktadir. izleme yaklagimlari, cocuklarin
cevrimigi etkinliklerini takip etmek, analiz etmek, raporlamak igin ¢esitli teknolojileri igermektedir. Bu,
cocuklarin ¢evrimigi kimliklerini ve kisisel bilgilerini koruma, ¢evrimigi tehditleri 6nceden tespit etme,
cocuklarin ¢evrimigi faaliyetlerini yonlendirme ve ¢ocuklari zararli igeriklerden ve etkilesimlerden koruma
gibi ¢esitli amaglara hizmet etmektedir (O'Keeffe, Clarke-Pearson, 2011, s.802). Ancak, dijital ebeveynlik
ve izleme yaklagimlarinin gocuklarin &zerkligi, 6zgiiveni ilizerinde olumsuz etkileri olmaktadir. Bu,
izleme yerine giiven temelli dijital ebeveynlik yaklagimlarinin benimsenmesi ihtiyacini beraberinde getirir
(Livingstone, 2008, s.397).

2. Ebeveynlerin izleme nedenleri ve motivasyonlari

Ebeveynlerin ¢ocuklarini izleme motivasyonlari, ¢ocuklarini ¢evrimigi tehlikelerden koruma isteginden
kaynaklanmaktadir. Bu tehlikeler, ¢evrimici zorbalik, ¢evrimi¢i yabancilarla etkilesim, uygunsuz igerikler
ve g¢ocuklarin kisisel bilgilerinin yanlislikla veya bilingli olarak paylasilmasi gibi durumlar igerebilir
(Valcke, Bonte, De Wever, & Rots, 2010, s.455). Ebeveynlerin ¢ocuklarini izlemek i¢in bagvurduklari
dijital araglar ve uygulamalar, ¢ocuklarinin ¢evrimi¢i diinyada giivende olmalarint saglamaya yardimci
olur. Ancak, bu uygulamalarin etkin bir sekilde kullanilabilmesi i¢in, ebeveynlerin ¢ocuklariin ¢evrimigi
aligkanliklarii, etkinliklerini ve c¢ikarlarim1 anlamalart ve bu baglamda ebeveynlik uygulamalarini
uyarlamalar1 gerekmektedir (Clark, 2011, s.324). Ayrica, ebeveynlerin ¢ocuklarini izleme motivasyonlari,
cocuklarmin ¢evrimig¢i diinyay1 anlama ve yonetme becerilerini gelistirmeye yardimer olma arzusundan
da kaynaklanabilir. Ebeveynler, ¢ocuklarinin ¢evrimigi davranislarini izleyerek, onlarin dijital becerilerini
artirma firsat1 bulabilirler. Ebeveynlerin ¢ocuklarini ¢evrimigi olarak izleme motivasyonlarinin temelinde
genellikle sevgi ve koruma istegi yatar. Cocuklarinin ¢evrimigi diinyada karsilasabilecekleri tehlikelerin
farkinda olan ebeveynler, ¢evrimici izleme araglarina bagvurarak bu riskleri minimize etmeye caligirlar
(O'Keefte, Clarke-Pearson, 2011, s.801).

Cocuklarin ¢evrimigi olarak maruz kalabilecekleri riskler oldukca ¢esitlidir. Bu riskler arasinda, gocuklarin
uygunsuz veya zararli iceriklere maruz kalmasi, ¢evrimici zorbalia ugramasi, yabancilarla tehlikeli
etkilesimlerde bulunmasi yer alir (Livingstone, 2008, s.400). Bu tiir tehlikeler, ebeveynlerin ¢ocuklarini
izleme motivasyonunu artirir. Bununla birlikte, ¢ocuklarini izleme motivasyonlar1 sadece c¢ocuklarini
koruma arzusundan ibaret degildir. Ebeveynler ayni zamanda ¢ocuklarinin dijital diinyay1 anlama ve yonetme
becerilerini gelistirmek isteyebilirler. Bu motivasyon, ebeveynlerin ¢cocuklarinin ¢evrimigi aligkanliklarini,
etkinliklerini ve ¢ikarlarini anlama ¢abalarini destekler. Bu anlayis, ebeveynlerin ¢ocuklarinin ¢evrimigi
diinyada karsilagabilecekleri zorluklara nasil yanit vereceklerini daha iyi tahmin etmelerine ve ¢ocuklarimi
bu zorluklarla basa ¢ikmak i¢in donatmalara yardimci olur (Valcke, Bonte, De Wever, & Rots, 2010,
s.455).

3. Dijital ebeveynlikte izlemenin potansiyel faydalari ve riskleri

Dijital ebeveynlik, ¢ocuklarmin cevrimigi etkinliklerini kontrol etmek ve yonlendirmek igin ¢esitli
teknolojilerin kullanildig1 bir yaklasimdir. Bu teknolojiler, ¢ocuklarin ¢evrimigi kimliklerini, kisisel
bilgilerini ve g¢evrimici etkinliklerini izlemeyi, analiz etmeyi igermektedir (O'Keeffe, Clarke-Pearson,
2011, s.803). Dijital ebeveynlik ve 6zellikle izleme uygulamalarinin cesitli potansiyel faydalar ve riskleri
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vardir. Izleme, ¢ocuklarin ¢evrimici etkinliklerini ve davramslarini anlama, onlari ¢evrimigi tehditlerden
koruma ve ¢ocuklarin ¢evrimigi etkinliklerini yonlendirme konusunda ebeveynlere yardimei olur. izleme
araglari, ebeveynlerin ¢ocuklarinin ¢evrimici diinyay1 nasil kullandiklarini, hangi sitelere giris yaptiklarma,
kimlerle etkilesime gectiklerini ve ¢evrimigi olarak ne tiir igeriklerle karsilastiklarini gérme ya da ne tiir
igerikler seyrettikleri olanagi sunmaktadir (Valcke, Bonte, De Wever, & Rots, 2010, s.455). Dolayisiyla,
dijital ebeveynlik ve 6zellikle izlemenin faydalar1 ve riskleri arasinda bir denge bulunmalidir. Ebeveynler,
cocuklarmin ¢evrimigi giivenligini ve refahini saglarken ayni zamanda ¢ocuklarin g¢evrimi¢i diinyayi
anlama ve yonlendirebilme becerilerini gelistirmelerine olanak saglamalidir. Dijital ebeveynlikte ¢cocuklari
izlemenin potansiyel faydalari sunlardir (O'Keeffe, Clarke-Pearson, 2011, s.801):

0 Cocuklarin ¢evrimici etkinliklerini ve davranislarini anlama: izleme araglari, ebeveynlerin ¢ocuklarinin
cevrimici diinyay1 nasil kullandiklarini, hangi sitelere giris yaptiklarini, kimlerle etkilesime gectiklerini ve
cevrimici olarak ne tiir igeriklerle karsilagtiklarin1 gorme olanagi sunmaktadir.

¢ Cocuklar1 ¢evrimigi tehditlerden koruma: Ebeveynler, izleme sayesinde g¢ocuklarinin g¢evrimigi
giivenligini daha iyi saglayabilirler. Cocuklarin hangi sitelere girdigini, kimlerle konustugunu gérmek ve
belirli tehlikeli ve uygunsuz igeriklere erigimini engellemek miimkiindiir.

0 Cocuklarin ¢evrimigi etkinliklerini ydnlendirme: Izleme araclari, cocuklarin ¢evrimigi etkinliklerini
belirli bir yonde yonlendirme konusunda ebeveynlere yardimei olabilir. Ornegin, ebeveynler cocuklarmin
belirli egitim sitelerine daha ¢ok zaman ayirmasini tesvik edebilirler.

Dijital ebeveynlikte izlemenin potansiyel riskleri ise sunlardir:

0 Cocuklarin ézerkliginin azalmasi: izleme, cocuklarin ¢evrimici diinyada kendi kararlarin1 alma becerisini
kisitlayabilir. Ebeveynlerin asir1 kontrolii, ¢ocuklarin 6zgiivenini ve 6zerkligini olumsuz etkileyebilir.

¢ Cocuklarin c¢evrimici diinyay1 anlama ve yonetme becerilerinin gelisimini engellemesi: Cocuklar,
cevrimici diinyay1 anlama ve yonetme becerilerini gelistirmek i¢in ¢evrimici diinyayla etkilesimde bulunma
ve deneyimleme firsatina ihtiya¢ duyarlar. Ancak, ebeveynlerin ¢evrimigi etkinliklerini asir1 bir sekilde
izlemesi ve kontrol etmesi, bu becerileri gelistirme firsatini kisitlayabilir.

¢ Gizlilik ihlali: Ebeveynlerin ¢ocuklarmin gevrimigi etkinliklerini asir1 derecede izlemesi, gocuklarin
gizlilik haklarimi ihlal edebilir. Bu durum, ebeveyn-cocuk arasindaki iliskiyi zedeleyebilir ve ¢ocuklarin
ebeveynlerine olan giivenini azaltabilir.

4. Dijital ebeveyn izleme (kontrol) yazilimlari ve uygulamalari

Dijital diinya yasayan ebeveynlerin karsilastigt en biiyiik zorluklardan biri, ¢ocuklarmin g¢evrimigi
etkinliklerini izleme ve yonetme ihtiyacidir. Bu durum, bir yandan ¢ocuklarin giivenligini saglama ve onlari
uygunsuz iceriklerden koruma ihtiyaci ile diger yandan ¢ocuklarmn gizlilik haklarina saygi gosterme ve
onlara dijital diinyay1 anlama ve ydnetme becerilerini kazanma firsati sunma ihtiyaci arasinda bir denge
kurma zorunlulugunu beraberinde getirmektedir. Dijital ebeveyn kontrol yazilimlar1 ve uygulamalari, bu
zorluklarinistesinden gelmek i¢in ebeveynlere dnemli bir yardime1 olmaktadir. Ornegin, bazi ebeveyn kontrol
yazilimlari, ¢ocuklarin hangi sitelere girdigini, ne tlir aramalar yaptigini, hangi uygulamalari indirdigini,
cevrimigi olarak ne tlir igeriklerle etkilesime girdigini gosterir. Bu bilgiler, ebeveynlere ¢ocuklarinin
cevrimici etkinliklerini anlama ve gerekirse miidahale etme olanagi sunmaktadir. Ayrica, bazi uygulamalar,
cocuklarin ¢evrimigi diinyada gecirdikleri stireyi sinirlamay1 ve belirli saatlerde ¢evrimici etkinliklerini
kisitlamay1 saglar, boylece ¢ocuklarin ekran baginda gegirdikleri siireyi yonetme ve ¢evrimigi diinyada asiri
zaman gecirmelerini 6nleme konusunda ebeveynlere yardimci olmaktadir. Bununla birlikte, dijital ebeveyn
kontrol yazilimlarinin ve uygulamalarinin etkili bir sekilde kullanilabilmesi i¢in, ebeveynlerin bu araglarin
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islevlerini, siirliliklarii ve ¢ocuklariin ¢evrimigi etkinliklerini izleme ve yonetme konusundaki genel
yaklagimlariyla nasil uyumlu oldugunu anlamalari gerekmektedir. Bu, ebeveynlerin bu araglari1 kullanirken
cocuklarmin gizlilik haklarma saygi gésterme ve onlara ¢evrimici diinyay1 anlama ve yonetme becerilerini
kazanma firsati sunma ihtiyacini dikkate almalarii gerektirir (Valcke, De Wever, Van Keer, & Schellens,
2011, s.1296). Dijital ebeveynlerin, ¢ocuklariin ¢evrimigi etkinliklerini izleme igin kullanabilecegi bazi
bilgisayar, telefon, tablet uygulamalar1 sunlardir:

Qustodio: Uygulama, ¢ocuklarin ¢evrimigi etkinliklerini izlemenin yam sira, belirli uygulamalar1 ve web
sitelerini engelleme, ¢evrimigi siirelerini belirleme ve hatta ¢ocuklarinin konumlarini izleme yetenekleri
sunmaktadir.

Net Nanny: Bu uygulama, c¢ocuklari zararhi igerikten koruma, internet siirelerini yonetme ve belirli
uygulamalari ve web sitelerini engelleme yetenegi sunmaktadir.

Norton Family Premier: Program, cocuklarin hangi siteleri ziyaret ettiklerini, hangi uygulamalari
kullandiklarini ve ne kadar siire ¢evrimici olduklarii géstermektedir.

KidLogger: Bu uygulama, klavye tus vuruslarini, ekran goriintiilerini kaydedebilir ve ¢ocuklarin hangi
uygulamalar1 kullandiklarin1 ve hangi web sitelerini ziyaret ettiklerini takip edebilmektedir.

Kaspersky Safe Kids: Bu program da, ¢ocuklarin ne tiir iceriklere erisebilecegini kontrol etme, ¢evrimigi
stirelerini yonetme ve hatta ¢cocuklarmin konumlarini izleme yetenekleri sunmaktadir.

Her bir uygulamanin cocuklarin ¢evrimigi etkinliklerini izleme ve yOnetme yetenegi, ebeveynlerin
cocuklarinin ¢evrimici giivenligini saglama konusunda daha fazla kontrole sahip olmalarini saglar. Bununla
birlikte, bu uygulamalar1 kullanirken, ¢ocuklarin gizlilik haklarina saygi gosterme, onlara ¢cevrimici diinyay1
anlama ve yonetme becerilerini kazanma firsat1 sunma ihtiyacini dikkate almak 6nem arz etmektedir.

5. internet filtreleme araclari ile dijital ebeveynlik

Internet filtreleme araclari, belirli igerikleri engellemek ve cocuklarin belitli sitelere veya uygulamalara
erisimini sinirlamak i¢in kullanilir. Bu araglar, genellikle ailelerin ve egitim kurumlarinin ¢ocuklarin ve
genclerin internet kullanimimi denetlemek ve onlari ¢evrimici zararlardan korumak igin kullanir. Internet
filtreleme araglarmin kullanilmasinin, ¢ocuklart ¢evrimigi zararlardan korurken ayni zamanda onlarin
internet {izerinden 6grenme ve gelisme firsatlarini sinirlamadigi bir denge bulmak 6nemlidir. Bu dengenin
bulunmasi hem ¢ocuklarin giivenligini saglamak hem de onlarin teknolojiyi verimli ve etkili bir sekilde
kullanmalarina olanak saglamak i¢in 6nemlidir.

Dijital ebeveynlik, cocuklarmn internet kullanimimi denetleme ve yonlendirme pratigidir (Clark, 2011, s.
324). Bu, ¢ocuklarin ¢evrimic¢i etkinliklerinin izlenmesini, ¢evrimi¢i davranislarina yonelik kurallarin
belirlenmesini ve ¢evrimici giivenligi tesvik etmek i¢in ¢cocuklarla diyalog kurmayi igerir. Dijital ebeveynlik
uygulamalari, ebeveynlerin ¢ocuklarinin ¢evrimigi etkinliklerini izlemelerine ve denetlemelerine yardimei
olur. Bu uygulamalar genellikle ¢ocuklarin ¢evrimigi davranislarini izleme, belirli sitelere ve uygulamalara
erisimi sinirlama ve cocuklarin ¢evrimigi giivenligi i¢in egitici igerikler saglama Ozelliklerine sahiptir
(O'Keeffe, Clarke-Pearson, 2011, s. 802). Ancak, dijital ebeveynlik uygulamalarinin ve internet filtreleme
araclarinin kullanilmasi, ¢ocuklarin mahremiyet haklarini ve 6zerkligini de etkileyebilir. Bu nedenle, bu
araglarm kullanimi, ¢ocuklarin ¢evrimici giivenligi ile cocuklarin mahremiyet haklar1 ve 6zerkligi arasinda
bir denge bulunmasini gerektirmektedir.
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6. GPS izleme cihazlari ile dijital ebeveynlik

Glnlimiziin dijital dinyasi, c¢ocuklarin konumlarini/hareketlerini izlemek isteyen ebeveynler igin
yeni firsatlar sunmaktadir. Bu boliimde, dijital ebeveynlik etigi ve GPS izleme cihazlarinin ve mobil
uygulamalarin ebeveynlik uygulamalarina nasil entegre edilebilecegi konusu ele alinmistir. GPS izleme
cihazlar1 ve mobil uygulamalar, ¢ocuklarin nerede olduklarmi ve ne yaptiklari izlemek igin teknolojik
araclardir. Bu teknolojiler, ¢ocuklarin giivenligini saglama konusunda ebeveynlere yardimci olmaktadir.
Ozellikle de cocuklarinin bulunduklar: yerler konusunda endiseli olan veya ¢ocuklarinin davranislaridan
haberdar olmak isteyen ebeveynler i¢in daha fazla 6nem arz eder. Cocuklarin izlenmesi, bir yandan onlarin
giivenligini saglama ihtiyaci ile diger yandan ¢ocuklarm 6zerklik ve mahremiyet haklar1 arasinda bir denge
kurmay1 gerektirir. GPS izleme cihazlar1 ve mobil uygulamalarin kullanimi, ¢ocuklarin 6zel yasamlarinin
asir1 derecede izlenmesi ve kontrol edilmesi riskini tasimaktadir. Dijital ebeveynlik uygulamalarinda bir
dengenin bulunmasi gerektigini savunmaktayiz: Cocuklarin giivenligini saglama ihtiyaci, ¢ocuklarin
ozerklik ve mahremiyet haklarmma saygi gosterme ihtiyaciyla dengelenmelidir. Dengenin bulunmast,
cocuklarin dijital diinyada giivende olmalarini saglarken, ayni zamanda onlarin 6zerklik ve 6zgiirliiklerini
korumalarina izin verecektir (O'Keeffe, Clarke-Pearson, 2011, s. 801). GPS izleme cihazlar1 ve mobil
uygulamalarin kullanimi, ebeveynlerin ¢ocuklarinin nerede olduklari ve ne yaptiklari konusunda daha fazla
bilgi sahibi olmalarini saglamaktadir. GPS izleme cihazlari, ¢ocuklarin giivenligini saglamada 6nemli bir
rol oynamaktadir (6zellikle de ¢cocuklar okuldan eve donerken, arkadaslariyla zaman gegirirken veya diger
dis mekan etkinliklerine katilirken) (Clark, 2011, s.324). Ancak, bu teknolojilerin kullanimi, gocuklarin
mahremiyet haklarimi ihlal edebilir. Cocuklarin, ebeveynlerinin siirekli izlemesi altinda yasadiklari hissi,
onlarin ozgiirlikklerini ve 6zerkliklerini kisitlayabilir.

Cocuklar, o6zellikle de ergenlik ¢agindaki ¢ocuklar, 6zgiirliiklerini ve 6zerkliklerini koruyabilmek i¢in
gizlilik haklarina sahip olmalidirlar. Bu nedenle, GPS izleme cihazlar1 ve mobil uygulamalarm kullanimi
konusunda ebeveynlere rehberlik etmek igin cesitli stratejiler 6nermekteyiz. ilk olarak, ebeveynler
cocuklartyla bu teknolojilerin kullanimi1 hakkinda agik ve diiriist bir diyalog kurmalidirlar. Ebeveynler,
cocuklarma bu teknolojilerin neden kullanildigimi, hangi bilgilerin toplandigini ve bu bilgilerin nasil
kullanilacagini agiklamalidirlar (O'Keeffe, Clarke-Pearson, 2011, s. 802). Bu durum, ¢ocuklarin teknolojileri
kullanimin1 daha iyi anlamalarin1 ve kabul etmelerini saglar. Boylelikle ebeveynler bu teknolojilerin
kullanimini, ¢ocuklarin giivenligi ve ¢ocuklarin mahremiyet haklari arasinda bir denge bulacak sekilde
simirlamalidirlar. Ebeveynler, cocuklaria bu teknolojilerin neden kullanildigini agiklamali ve ¢ocuklarina,
bu teknolojilerin nasil ve ne zaman kullanilacagi konusunda belirli smirlar belirlemeli ve bu smirlari
cocuklartyla goriismelidirler. Ciinkii ebeveyn-cocuk iletisimi, cocuklarin dijital diinyada giivenli ve saglikli
bir sekilde hareket etmeleri i¢in kritik bir rol oynamaktadir. A¢ik, anlayisl ve destekleyici bir iletisim ortami1
olusturmak, ¢cocuklarin dijital ebeveynlik araclarini daha iyi anlamalarini ve bu konuda anne ve babalariyla
isbirligi yapmalarini saglar.

7. Dijital izlemenin cocuklarin 6zerklik ve giivenlik duygusu iizerindeki etkileri

Giliniimiizde ¢ocuklar, ilk yaslardan itibaren dijital teknolojilerle etkilesime girmektedirler. Bu durum,
ogrenme ve sosyal etkilesim firsatlar1 sunarken, cesitli giivenlik ve gizlilik riskleri de beraberinde getiriyor.
Bu baglamda, dijital izlemenin ¢ocuklarin 6zerklik ve giivenlik duygusu iizerindeki etkileri nelerdir?
Oncelikle, dijital izleme, ¢cocuklarin internet kullaniminin ebeveynler tarafindan kontrol edilmesi anlamina
gelir. Ornegin, ebeveynler ¢ocuklarmin ¢evrimigi zorbaliga maruz kalmasini dnlemek, uygun olmayan
icerigi engellemek veya cocuklarinin kisisel bilgilerini paylagsmasini sinirlamak i¢in dijital izlemeyi
kullanabilirler. Bu durum, ¢ocuklarin giivenlik duygusunu artirabilir ¢iinkii onlar, ¢evrimigi diinyada daha
giivende olduklarini hissederler. Ancak, dijital izlemenin ¢ocuklarin 6zerklik duygusu tizerinde olumsuz bir
etkisi de olabilir. Cocuklarin, ebeveynlerinin ¢evrimigi etkinliklerini izledigini bilmek, onlarin 6zgiirliik ve
ozerkliklerini sinirlayabilir.

Cocuklar insan dogasi geregi dzerk olmak isterler. Ozerklik, cocuklarin biiyiime, kesfetme ve kendi
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kimliklerini olusturma ihtiyacinin bir yansimasidir. Cocuklarin neden 6zerk olmak isteginin altinda bazi
nedenler yatar (Ozdemir ve Cok, 2011, s. 152) : Ozerklik, bagimsizlik hissini deneyimlemek ve kendi
potansiyellerini kesfetmek i¢in gereklidir. Bagimsizlik, cocuklarin giinliik yasam becerilerini gelistirmelerine
ve kendi kendilerine yetebilmelerine olanak saglar. Ayrica ¢ocuklar, kendi diisiincelerini, duygularini ve
fikirlerini ifade etmek isterler. Cocuklar kendi hayatlartyla ilgili kararlar alabilme yetenegi kazanmak
isterler. Ebeveynlerin miidahaleleri bir anne/baba ve ¢ocuk arasinda bir ¢atigma ortami olusturabilmektedir.
Ciinkii ¢ocuklar, ebeveynlerinin siirekli olarak onlar1 izledigini diisiinerek, kendilerini denetim altinda
hissedebilirler. Bu durum, ¢ocuklarin 6zerklik duygusunu zedelerken, ayn1 zamanda giivenlik duygusunu da
olumsuz yonde etkileyebilmektedir. Ayrica, dijital izleme, ¢ocuklarin dijital medya okuryazarlik becerilerini
gelistirmesini engelleyebilmektedir. Ciinkii ¢ocuklar, ebeveynlerinin onlar1 izledigini bilerek, kendi
kararlarint almak yerine ebeveynlerinin belirledigi sinirlar iginde hareket edebilirler. Bu durum, ¢ocuklarin
cevrimigi riskleri anlama ve yonetme becerilerini gelistirmelerini sinirlayabilmektedir (Valcke, De Wever,
Van Keer, & Schellens, 2011).

Peki ayirt etme giiciine sahip ¢cocuklarin ebeveynleri tarafindan denetlenmesinin gocuk agisindan nasil {istiin
yarar1 olabilir? Cocuk her ne kadar erginlige ulagsmasa da sezgin bir birey olarak yasayabilir. Ancak bu
durumda dahi ebeveynlerin denetimi altinda kalmalidir. Ciinkii ebeveynler, cocuklarinin heniiz tam olarak
olgunlagsmamig olan zihinsel ve duygusallik halindedir, ebeveynler ise tecriibeleri bakimindan ¢ocuklar
ongoremedikleri tehlikeleri dnceden fark etmeye ve miidahale etmeye yardimci olurlar.

Sonug¢

Dijital izleme, c¢ocuklarin ¢evrimigi etkinliklerini kontrol etmeye yardimci olabilir ve ebeveynlere
cocuklarmin giivende oldugunu hissetmelerini saglar. Ebeveynler, izleme araglariyla ¢ocuklarinin hangi
web sitelerine girdigini, hangi uygulamalar1 kullandiklarini ve kimlerle etkilesimde bulunduklarini takip
edebilecekleri stratejiler onerileri sunulmustur. Bu bilgiler, ebeveynlere ¢ocuklarinin ¢evrimigci diinyada
nasil davrandiklarini anlama ve onlar1 potansiyel tehlikelerden koruma firsati sunmaktadir. Cocuklar,
kendilerini izleniyor gibi hissettiginde, kendi kararlarini alma yetenekleri sinirlanabilir ve bagimsizlik
duygular1 zarar gorebilir. Bu durum, ¢ocuklarin 6zgilivenlerini olumsuz etkiler ve ¢evrimigi diinyada kendi
yeteneklerini gelistirmelerini engeller. Ayrica, dijital izleme ¢ocuklarin giiven duygusunu da etkileyebilir.
Ebeveynlerin siirekli olarak ¢ocuklarinin etkinliklerini izlemesi, cocuklara giivende hissettirse de ayni
zamanda ¢ocuklara siirekli bir g6zlem altinda olduklar1 hissini verir. Bu, ¢ocuklarin kayg1 diizeyini artirir
ve c¢evrimig¢i diinyada rahat hissetmelerini engellemektedir. Dolayisiyla, dijital izlemenin ¢ocuklarin
ozerklik ve giiven duygusu iizerindeki etkileri dengeyi saglamakla ilgilidir. Ebeveynler, ¢ocuklarinin
glivende olmasini saglamak i¢in izleme yontemlerine bagvururken, ¢ocuklarin 6zerklik haklarina saygi
gbstermeli ve onlara ¢evrimigi diinyayr anlama ve yonetme becerilerini kazanma firsati vermelidir.
Ebeveynler, acik iletisim ve anlayisla ¢ocuklariyla dijital izleme konusunu tartismali ve ¢ocuklarin
goriiglerini dinlemelidir. Bu, ¢ocuklarin ¢evrimi¢i diinyada gilivende hissetmelerini ve ayni zamanda
kendi 6zerkliklerini gelistirmelerini destekler.

Dijital izlemenin potansiyel olumsuz etkilerine ragmen, ¢ocuklarin ¢evrimigi giivenligini saglama ve
ebeveynlerin endiselerini hafifletme amaciyla bazi 6nlemler almak dnemlidir. iste dijital izlemede bu
makalede ¢ikan sonuglar sunlar olmustur:

1- Acik ve diiriist iletisim: Ebeveynlerin ¢ocuklartyla dijital izleme konusunda agik ve diiriist bir iletisim
kurmalidir. Cocuklara, izlemenin neden yapildigin1 ve hangi bilgilerin toplandigini anlatmak, onlarin
endigelerini dinlemek ve fikirlerine deger vermek, cocuk- ebeveyn arasindaki iletisimi artirmaktadir.

2- Sinirlar ve anlagmalar: Ebeveynler ve ¢ocuklar arasinda, ¢evrimigi etkinlikleri izleme konusunda
belirli sinirlar (siire) ve anlasmalar olusturmak onemlidir. Bu anlasmalar, izlemenin ne zaman ve nasil
yapilacagini belirlerken g¢ocuklarin gizlilik haklarina saygi gostermeyi ve c¢ocuklarin ozerkliklerini
desteklemelidir.
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3- Egitim ve bilinglendirme: Ebeveynlerin ¢ocuklarina ¢evrimigi giivenlik ve mahremiyet konularinda
egitim vermesi Onemlidir. Cocuklar, ¢evrimici riskleri ve nasil korunacaklarini anlamalar1 igin
bilinglendirilmelidir. Bu, cocuklarin kendi giivenliklerini saglama konusunda daha sorumlu davranmalarina
yardimci olabilir.

4- Giiven temelli yaklagim: Ebeveynler, gliven temelli bir dijital ebeveynlik yaklasimini benimseyebilirler.
Bu yaklasim, ¢ocuklarin ¢evrimici etkinliklerini asir1 izlemek yerine, giiven ve iletisim odakli bir iliski
kurmalidir.

Ebeveynlerin ¢ocuklardan daha "{istiin" olarak kabul edilir. Iste bu yiizden ¢ocuklari izlemeleri
gerckmektedir. Ebeveynlerin "iistiinliigii" genellikle yas, deneyim, bilgi, yetenek ve yetki gergevesinde
degerlendirilebilir. Ebeveynler, yasamlarinda daha ¢ok deneyime sahip olma ve daha ¢ok bilgi edinme
avantajina sahiptirler. Ebeveynlerin, ¢ocuklarina hayatta nasil ilerleyecekleri ve karsilastiklari zorluklari
nasil ele alacaklar1 konusunda rehberlik etmelerini saglar. Ayrica Ebeveynler, cocuklardan genellikle daha
cok duygu tecriibesine sahip olduklarindan ¢ocuklarin karsilasacaklari ask, sevgililik konularinda tecriibe
aktarimi yapabilirler. Boylelikle ¢ocuklar, hayatin gesitli yonleri hakkinda ebeveynlerinden duygular
Ogrenirler.
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